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Phụ lục
QUY ĐỊNH CHUNG ĐỐI VỚI VIỆC KHAI THÁC THÔNG TIN CÔNG DÂN TRONG CƠ SỞ DỮ LIỆU QUỐC GIA VỀ DÂN CƯ
[bookmark: _GoBack](Kèm theo Công văn số 806/CNTT-CĐS ngày 03/9/2024 của Cục Công nghệ thông tin về việc khai thác thông tin công dân trong Cơ sở dữ liệu quốc gia về dân cư)
1.  Quy định chung và Điều luật áp dụng
a. Quy định chung
· Quy định này được trích dẫn từ “Bản cam kết bảo đảm an ninh, an toàn và bảo mật thông tin trong kết nối đến Cơ sở dữ liệu quốc gia về dân cư của Bộ Tư pháp”, có giá trị ràng buộc bắt buộc đối với cá nhân, tổ chức tham gia kết nối chia sẻ Cơ sở dữ liệu quốc gia về dân cư để khai thác thông tin về công dân Việt Nam trên các phần mềm nghiệp vụ của Bộ Tư pháp.
b. Điều luật áp dụng
· Điều 17 Luật An ninh mạng quy định về “Phòng, chống gián điệp mạng, bảo vệ thông tin thuộc bí mật nhà nước, bí mật công tác, bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư trên không gian mạng”.
· Điều 5 Luật Bảo vệ Bí mật Nhà nước quy định về “Các hành vi bị nghiêm cấm trong bảo vệ bí mật nhà nước”
· Điều 337 Bộ Luật Hình sự Việt Nam năm 2015 quy định: 
“Người nào cố ý làm lộ bí mật nhà nước, chiếm đoạt, mua bán hoặc tiêu hủy vật hoặc tài liệu bí mật nhà nước, nếu không thuộc trường hợp phạm tội gián điệp thì bị phạt tù từ 02 năm đến 07 năm.
Phạm tội thuộc một trong các trường hợp sau đây thì bị phạt tù từ 05 năm đến 10 năm: bí mật nhà nước thuộc độ tối mật; Lợi dụng chức vụ quyền hạn làm lộ lọt bí mật nhà nước.
Phạm tội một trong các trường hợp sau đây thì phạt tù từ 10 năm đến 15 năm: có tổ chức; bí mật nhà nước thuộc độ tuyệt mật.
Người phạm tội còn có thể bị phạt tiền từ 10 triệu đồng đến 100 triệu đồng, cấm đảm nhận chức vụ, cấm hành nghề hoặc làm công việc nhất định từ 01 năm đến 05 năm.”
· Điều 159 Bộ Luật Hình sự 2015: “Tội xâm phạm bí mật hoặc an toàn thư tín, điện thoại, điện tín hoặc hình thức trao đổi thông tin riêng tư khác của người khác phạt cao nhất 03 năm”
2. Nội dung thực hiện việc an toàn và bảo mật thông tin
a. Nội dung thực hiện An toàn thông tin là sự bảo vệ thông tin số và các hệ thống thông tin tránh bị truy cập, sử dụng, tiết lộ, gián đoạn, sửa đổi hoặc phá hoại trái phép nhằm bảo đảm tính nguyên vẹn, tính bảo mật và tính khả dụng của thông tin.
b. Nội dung An ninh thông tin là việc bảo đảm thông tin trên mạng không gây phương hại đến an ninh quốc gia, trật tự an toàn xã hội, bí mật nhà nước, quyền và lợi ích hợp pháp của tổ chức, cá nhân.
c. Nội dung Bảo mật thông tin là việc bảo đảm bí mật về thông tin công dân Việt Nam trong Cơ sở dữ liệu quốc gia về dân cư.
Thông tin được bảo mật: Là tất cả thông tin hiển thị trên hệ thống. Cơ quan, đơn vị khai thác, xác thực thông tin không được cung cấp cho bên thứ ba hoặc sử dụng thông tin bảo mật vì bất kỳ lý do gì, nếu không có sự đồng ý bằng văn bản của Cục Cảnh sát Quản lý hành chính về trật trự xã hội.
3. Hiệu lực và cam kết chung
Trong quá trình tham gia khai thác thông tin trên Cơ sở dữ liệu quốc gia về dân cư. Tôi cam kết thực hiện nghiêm túc những nội dung về an toàn và bảo mật thông tin sau đây:
a. Tuân thủ nghiêm ngặt và đầy đủ các yêu cầu về bảo mật an toàn thông tin theo Cơ sở dữ liệu quốc gia về dân cư
b. Chỉ cán bộ có tài khoản mới được khai thác thông tin từ Cơ sở dữ liệu quốc gia về dân cư và phải thực hiện đúng vai trò, nhiệm vụ của bản thân.
c. Chỉ sử dụng dữ liệu được khai thác từ Cơ sở dữ liệu quốc gia về dân cư đúng mục đích theo quy định của pháp luật. Không thực hiện các hành vi cố ý gây thiệt hại, mất mát, lộ lọt thông tin trong Cơ sở dữ liệu quốc gia về dân cư. Không tự ý truy cập, thực hiện các chức năng nằm ngoài quyền hạn, khai thác, tấn công hoặc lợi dụng các vấn đề, điểm yếu an ninh trong kết nối đến Cơ sở dữ liệu quốc gia về dân cư.
d. Có trách nhiệm bảo vệ các thông tin trong khi sử dụng, lưu trữ, truyền tải trước các hành động truy cập, sử dụng trái phép.
e. Chịu trách nhiệm đảm bảo an toàn cho những thông tin (dữ liệu, tài khoản,…) nhận được, khai thác được từ Cơ sở dữ liệu quốc gia về dân cư, bảo đảm rằng không tiết lộ, sử dụng, lưu trữ mô phỏng hoặc sao chép thông tin nào phục vụ cho mục đích cá nhân
f. Thông báo ngay cho Cục Công nghệ thông tin – Bộ Tư pháp, Cục Cảnh sát Quản lý hành chính về trật tự xã hội – Bộ Công an khi phát hiện các vấn đề có thể gây mất an ninh, an toàn thông tin và bảo mật.
g. Trường hợp vi phạm trong quá trình khai thác Cơ sở dữ liệu quốc gia về dân cư, tôi sẽ chịu toàn bộ trách nhiệm và chịu các hình thức xử lý theo quy định của pháp luật.
